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Recenzja
pracy doktorskiej mgr Piotra Wisniewskiego

pt. ,,Phishing Equilibrium and Cybercrime Market”

Recenzowana rozprawa przygotowana pod kierunkiem dr hab. Jerzego Boehlke, prof.
UMK poswigcona zostala rynkowi cyberprzestgpezosci oraz réwnowadze phishingowe;.
Rynek cyberprzestepczosci jest zjawiskiem stosunkowo nowym stad ilo$é na ten temat
publikacji jest ograniczona. Szczegélnie dotyczy to publikacji w jezyku polskim, Jedng z
przyczyn stosunkowo niewielkiej ilosci publikacji z tego zakresu sa trudnosci z
gromadzeniem na jego temat informacji, bowiem jest to rynek nielegalny. Jeli poszezegolne
elementy tego rynku zostaly w literaturze stosunkowo dobrze zdefiniowane, to nie ma
zgodnosci co do oceny jego zakresu. Prezentowane przez autoréw szacunki roznig sie nawet
kilkakrotnie,

Problematyka cyberprzestgpczosci ma charakter interdyscyplinarny. Cyberprzestepczosé
stanowi bowiem przedmiot zainteresowania prawnikéw, socjologéw, psychologéw oraz
ekonomistéw. Ci ostatni dopiero od niedawna podejmuja proby umiejscowienia tej
problematyki w teorii ekonomii. Stad dorobek ekonomii w tym zakresie jest bardziej niz
skromny, Warto zauwazy¢, Ze rynek ten ma charakter nie tylko globalny, ale rowniez jest
wielopoziomowy, ztozony i zdecentralizowany. R6zni sig on od innych rynkéw m.in, tym, ze
jego towary maja nie tylko charakter fizyczny, ale réwniez cyfrowy. Prezentowana w pracy
roznorodnos¢ cyberprzestgpstw robi wrazenie. W tej sytuacji podjecie tej problematyki przez
ekonomiste uznac trzeba za powazne wyzwanie, za$ podjeta przez Doktoranta prébe budowy
teorii rynku cyberprzestc;pc_zos',ci nalezy uznac za bardzo ambitng.

Przyzna¢ trzeba, ze Autor do$¢ dlugo przygotowywat sie do podjecia tej problematyki.
Pierwsza jego na ten temat publikacja, to przygotowana wspdinie z J. Boehlke monografia
wydana w 2016 r. pt. Cyberprzestgpczosé w gospodarce. Jego kolejne publikacje dotycza
réznych aspektéw tej problematyki. Sg wérod nich rozdziaty w monografiach czy artykuly w
czasopismach naukowych poswigcone e-gospodarce, cyberprzestepczodci, teorii gier itp.

Recenzowana dysertacja stanowi w jakiej$ mierze podsumowanie tego dorobku naukowego.
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Tym razem jednak jest to praca bazujaca gléwnie na analizach teoretycznych. Doktorant
wykorzystuje teorie ekonomii do umiejscowienia i wyjadnienia tego stosunkowo nowego
zjawiska, jakim jest cyberprzestepczo$cé. Jest to pierwsza tego rodzaju praca przygotowana w

Polsce.

1. Cel pracy i hipotezy badawcze

Zgodnie z deklaracjami Doktoranta dysertacja bada cyberprzestgpczosé z perspektywy
ekonomicznej. W pracy nie brakuje jednak odniesiefi do innych dziedzin wiedzy takich jak
prawo, socjologia czy psychologia. Prowadzone z perspektywy ekonomii badania takich
nowych zjawisk jak kradziez danych, informacji, phishing, carding, tworzenie zlosliwego
oprogramowania itp., uzna¢ nalezy za wypelnianie istniejgcej w tym zakresie luki. Doktorant
traktuyje to jako pierwszy krok w kierunku tworzenia kompleksowej teorii rynku
cyberprzestepczosci.

Zardwno cel pracy, jak i hipotezy badawcze majg zasadnicze znaczenie dla oceny pracy,
pozwalaja bowiem na okreslenie stopnia ich realizacji. Za cel gtéwny pracy Doktorant przyjat
wokreslenie  prawdopodobiefistwa  réwnowagi, jakqg moina osiggngé na  rynku
cyberprzestgpczosci. Abdukcyjny charakter prezentowanych badar i analiz skuthuje tym, ze
celem kovicowym jest sformufowanie adekwatnej hipotezy” (s. 6). Autor formuluje réwniez
cztery nastepujace cele czastkowe:

e Identyfikacja mechanizméw produkcji, dystrybucji i konsumpcji towardw i
ustug na rynku cyberprzestepczosci

¢ Okreslenie mozliwodci wykorzystania modeli agentowych w  gléwnych
koncepcjach rownowagi

¢ Okreélenie racjonalnosci agentéw w kontekécie réwnowagi phishingowej

e Okreslenie kluczowych czynnikéw niezbednych do osiggniecia réwnowagi na
rynku cyberprzestepczosei

Zardwno cel glowny, jak i cele czastkowe zostaly sformutowane prawidiowo. Cele
czgstkowe uscislajg i rozwijaja cel gléwny. Na podkreslenie zastuguje ograniczona ilo$é
celow czastkowych oraz precyzyjnosé ich sformutowania.

Przedstawiony wyzej cel gléwny rozprawy, razem z celami czgstkowymi, wyznaczaja
ramy obszaru badawczego. Na uzytek osiagniecia celu gtéwnego oraz celéw czastkowych

sformulowano hipotezg glowna, a takze 2 hipotezy czgstkowe. Hipoteza gléwna przyjeta




nastgpujaca postat: ,Rynek cyberprzestgpczosci osiqgga réwnowage phishingowq dzieki
powstajgcym wiasciwosciom ztozonego systemu” (s. 7). Uzupelnieniem tej hipotezy sa dwie
nastepujace hipotezy czastkowe:
* Rynek cyberprzestepczodci jest zlozonym systemem wynikajacym z braku
centralnej regulacii
e Dzialania cyberprzestepcéw charakteryzuja sie ograniczong racjonalnodcia
poniewaz dziatania te nie maksymalizujg uzytecznosci
O slusznosci postawionych hipotez $wiadczy¢ bedzie mozliwo$é skonstruowania modelu
rynku cyberprzestepczosci.

Badanie cyberprzestqpczos'ci z perspektywy nauk ekonomicznych jest o tyle trudne, ze
ckonomia nie dopracowata si¢ dotychczas teorii czamego rynku czy systeméw
zdecentralizowanych. W tej sytuacji Doktorant stusznie sigga do tzw. ekonomii zloZonosci,
ktdra bada struktury i wzorce w gospodarce poprzez analize mechanizméw, zamiast skupiania
si¢ wylacznie na teoriach. Oznacza to, ze w prowadzonych analizach wykorzystywany bedzie
takze dorobek innych dziedzin nauki. Przydatno$§¢ tej ekonomii do badania
cyberprzestepczosci wynika réwniez z tego, ze kazde zjawisko ekonomiczne wplywa i jest
powodowane przez wiele czynnikéw, ktére maja swoje korzenie w roinych dziedzinach
nauki.

2. Ogdlna ocena dysertacji
Struktura rozprawy wynika z nakreslonych we wstepie celow pracy, a takze w jakiej$
mierze ze sformulowanych hipotez badawczych. Praca sklada sie ze wstepu, 4 rozdziatow
merytorycznych oraz zakonczenmia. Uktad pracy jest logiczny, poszczegdlne jej rozdziaty
skladajq si¢ na zwartg calo$¢. Praca stanowi interesujgcy material, w ktorym na podkreslenie
zastuguje konsekwentna realizacja sformulowanych we wstepie celéw badan. Rézni sie ona
generalnie od standardowych polskich dysertacii tym, ze:
s przygotowana zostala w jezyku angielskim
» podjeta w pracy problematyka nie byta praktycznie podejmowana przez autoréw
polskich
e dotyczy generalnie problematyki nowej o duzym stopniu ztozonosci
» ma charakter teoretyczny
Wymienione cechy wskazuja na bardzo ambitny zamyst badawczy, ktory zostat z

powodzeniem zrealizowany.




Zakreslony przez Doktoranta zakres tematyczny dysertacji jest bardzo szeroki, zarazem
nowatorski. Jak juz wspominano, tematyka cyberprzestepczodci jest tu analizowana z
perspektywy ekonomicznej, ale jest ona wzbogacana koncepcjami z innych dziedzin nauki.
Ze wzgledu na bardzo szeroki tematycznie zakres pracy, wykorzystywana w niej literatura
obejmuje: metodologie i filozofie nauki, ekonomie, (ze szczegélnym uwzglednieniem
ekonomii instytucjonalnej, ekonomii behawioralni i ekonomii ewolucyjnej), modelowanie
agentowe oraz literature dotyczacg cyberprzestepczosci i czarnego rynku.

W dysertacji znajdujemy szereg odniesien do nowej ekonomii instytucjonalnej, szeroko
rozwijanej w polskiej literaturze. Jest ona wykorzystywana do wyjaséniana zjawisk i proceséw
ekonomicznych, jakie maja miejsce w legalnej gospodarce. Doktorant odkryt jednak, ze
niektére publikacje z tego zakresu moga by¢ przydatne dla badanej przez Niego problematyki,
Szczegolnie eksponuje tu dorobek E. Ostrom, ktéry kladzie podwaliny pod teorig ztozonosci
rynku w ekonomii. Eksponowana jest tu samoorganizacja, do jakiej dochodzi w
ustrukturyzowanych $rodowiskach, a ktéra jest oparta na instytucjach nieformalnych. Jej
dorobek pozwala wyjasni¢ przyczyny pojawienia sie cyberprzestepczosci. Powstajace w
duchu samoorganizacji nieformalne struktury zarzadzania moga sie pojawi¢ tylko wtedy, gdy
narzucone przez panstwo struktury formalne sa stabe,

Praca liczy 154 strony. Znaczng jej cze$c, bo 15 stron stanowi bibliografia liczgca blisko
200 pozycji. Niemal wszystkie pozycie, to pozycje w jezyku angielskim. Tym mozna chyba
wyjasni¢ angielskojezyczno$¢ dysertacji. Niewielka jej czes¢ stanowig pozycje autoréw
polskich, co wynika, jak wspominaliémy z braku na ten temat publikacji. Praca sklada si¢ z

czterech dobrze udokumentowanych rozdzialéw. Nizej dokonano krétkiej ich oceny.

3. Ocena zawartosci poszczegélnych rozdzialow

Rozdzial pierwszy zatytulowany ,,Complexity of economic systems” stanowi szerokie
wprowadzenie do badanej problematyki, przyblizajac czytelnikowi zhoZzono$é systemow
ekonomicznych. Jest to niewatpliwie rozdzial najbardziej inspirujacy pod wzgledem
teoretycznym. Doktorant zdaje sobie sprawe, ze rynek cyberprzestepczosci rézni sie
Zasadniczo od rynkow dzialajacych w granicach obowigzujacego prawa, stad proponuje inng
perspektywe badawczg. Jest to perspektywa ekonomii zlozonoéci, czy szerzej, systeméw
zlozonych oraz modelowanie i symulacja oparta na agentach. Celem tego rozdziatu,
kluczowego dla calej pracy, jest zaprezentowanie teorii i metod do wykorzystania w ramach

tej perspektywy badawczej. Jego celem jest rwniez uzasadnienie wyboru takiego podejécia.




Rozdzial skfada sig z trzech wyraznych czeéci. W pierwszej z nich Doktorant prezentuje
podstawowe podejécia wykorzystywane w badaniach. Sa to: budowanie teorii w nankach
spotecznych, wnioskowanie abdukcyjne oraz mechanistyczne podejécie do nauk spotecznych.
Shuza one wyjasnianiu wyzwan badawczych, z jednoczesnym wskazywaniem na ich
ograniczenia i trudnoéci. Analizujac te podejécia w kontekscie rynku cyberprzestepczoscei,
ktory jest, jak twierdzi, ciagle na poczatku rozwoju, Doktorant dochodzi do wniosku, ze
konieczne jest zbudowanie nowej teorii. Teoria ta pozwolitaby okresli¢ rownowage na rynku
cyberprzestepczosci. Jego zdaniem dla okreslenia funkcjonowania tego rynku konieczne jest
podejscie mechaniczne, bowiem réwnowaga nie wynika z obowiazujacych praw, ale
mechanizmoéw rynkowych.

W czgsci drugiej rozdzialu Doktorant przybliza czytelnikowi teorie zloZzonosci,
prezentujac szerokie spektrum teorii systeméw zlozonych. Dodaé nalezy, Ze cze$é ta
potraktowana zostata jako gléwne podej$cie metodologiczne do analizowanych w dysertacji
probleméw. Celem teorii ztozonosci jest uproszczenie prowadzanych analiz i wyjasnienie
istoty zlozonych systeméw jako systeméw nieliniowych, dynamicznych, skladajacych sie z
wielu oddzialujgcych na siebie elementéw. W rozdziale tym wyjasniono przede wszystkim
istotg ekonomii zlozonosci i nauki o ztozonosci. Punktem wyjécia jest tutaj redukcjonizm,
przyjmujacy, ze system mozna podzieli¢ na mniejsze elementy i kazdy z nich analizowa¢ jako
niezalezng calo$¢. Podejécie takie w wielu przypadkach przyniosto korzystne rezultaty,
dostarczajagc oryginalnej wiedzy. Czesto jednak spowodowalo utrate powigzan miedzy
wspomnianymi czesciami. Nalezy podkresli¢, ze Doktorant zdaje sobie sprawe z zagrozen
jakie niesie ze soba wspomniane podejscie. Szerokie spektrum tych zagrozen prezentuje na s.
19-20,

Czgsc trzecig rozdziatlu poswiecono réwnowadze w ukladach ztozonych. W zwiazku z
tym, ze w nauce o zloZonosci czy w teorii zlozonosci nie jest mozliwe wykorzystywanie
teorii rownowagi ogdlnej, Doktorant poszukuje innych mozliwoéci réwnowagi siggajac do
teorii gier czy nowej ekonomii instytucjonalnej. SzczegGlnie wiele miejsca poswieca tej
ostatniej, prezentujac szeroko dorobek wspominanej juz E. Ostrom, ktéry dostarcza podstaw
dla budowy teorii zlozonosci w ekonomii. Autorka ta kiadzie nacisk na samoorganizacje,
ktéra jest oparta na instytucjach nieformalnych. Struktury nieformalne moga byé zardwno
legalne, jak i nielegalne. Te ostatnie mogg ostabiaé struktury formalne, przejmujac cze$é ich
dochodéw. Zlozone systemy moga osiggaé jeden z nastepujgcych stanéw: réwnowage

phishingowa, stabilng dynamike wytracenia z rdwnowagi oraz chaotyczny proces ewolucji.




W  rozdziale drugim zatytulowanym ,Macro-level of cybercrime market”
zaprezentowano Zzjawiska makroekonomiczne, ktore otaczaja, wplywaja badz pozostaja pod
wplywem cyberprzestepczodci. Przedstawiono tu relacje migdzy cyberprzestepczoscia a
polityka i organami $cigania, a takZe technologig, kulturg oraz normami spotecznymi. Celem
tego rozdzialu bylo opisanie §rodowiska spolecznego i technologicznego, w ktorym
funkcjonuje cyberprzestepczo$é. Taka prezentacja byla uzasadniona dia pokazania
wlasciwosci adaptacyjnych cyberprzestepczosci.

W pierwszej czesci rozdzialu Doktorant podejmuje probe zdefiniowania
cyberprzestepczosci, co nie jest latwe ze wzgledu na charakter tego rodzaju przestepstw.
Krytyczng analize definicji zaproponowanych przez innych autoréw konczy przyjeciem
definicji sformulowanej przez J. Kosinskiego (,cyberprzestepczos¢ mozna okredli¢ jako
wszelkie nielegalne zachowania, ktére dokonywane sg przy uzyciu komputera” s. 41). Jest to
definicja bardzo ogolna, ale zarazem bezpieczna. Doktorant zwraca uwage na istotny wplyw
cyberprzestepczosci na gospodarki poszczegdlnych krajéw. Wrydatki zwigzane =z
bezpieczefistwem informatycznym liczone sg w bilionach dolaréw. Stusznie podkresla
asymetri¢ migdzy wspomnianymi kosztami (gléwnie kosztami transakcyjnymi), ktére szybko
rosng, a dochodami z dziatalnodci przestepczej.

Dalej Doktorant koncentruje sie na zwigzkach miedzy spolecznym i technologicznym
aspektem $rodowiska cyberprzestgpczosci. Zaprezentowano tu w sposdb syntetyczny
najczeéciej spotykane rodzaje cyberprzestepstw i dokonano ich krotkiego omodwienia. To
ostatnie sprawia, Ze dysertacja staje si¢ bardziej czytelna. Prezentacja ta robi wrazenie, gcznie
Z uzywang terminologia, czesto bez odpowiednikéw w jezyku polskim, Analizowane sa
réwniez zwigzki migdzy postepem technologicznym i cyberprzestepczoscia. Pojawienie sie
internetu i nowych technologii informatycznych zaowocowato wzrostem wolumenu danych i
informacji, ktore staly sie Zrodtem wartosci dla przestepcow.

Na podkreslenie zasluguje kolejna, najobszerniejsza czesci tego rozdzialu, w kidrej
Doktorant koncentruje si¢ na srodowisku spolecznym w jakim funkcjonuja cyberprzestepcy.
Rozwazania rozpoczyna od zdefiniowania czarnego rynku oraz szarej strefe i pokazuje, ze
cyberprzestepczosé moze si¢ znaleZé w obu tych kategoriach. Dochodzi jednak do stusznego
wniosku, ze ze wzgledu na niezbyt precyzyjny charakter tych terminéw, obszar w ktérym
funkcjonuje cyberprzestepczo$é nazywa gospodarka nieformalng. W dalszej kolejnosci
Doktorant omawia role instytucji nieformalnych oraz instytucji formalnych w rozwoju
cyberprzestepczosci. Korzysta tu szeroko z dorobku nowej ekonomii instytucjonalnej.

Instytucje nieformalne chyba nie do konca shusznie utozsamia z kategorig kapitatu
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spolecznego i w tym duchu analizuje instytucje nieformalne {,inferakcje za posrednictwem
komputera ... prowadzq do charakterystycznej formy generowania kapitatu spolecznego” s.
57). Co prawda na rynku cyberprzestepczosci nie ma instytucii formalnych, ale instytucje
takie powolywane przez rzady poszczegdélnych krajow majg wplyw na jej funkcjonowanie, a
doktadniej, na jej ograniczanie. W dalszym ciggu omawia przyczyny rozwoju
cyberprzestepczosci oraz podejmowane proby jej ograniczania,
| W ostatniej czesci rozdzialu omdéwiono wazny element rynku cyberprzestepczosci
jakim sg gieldy, fora, czaty internetowe itp., gdzie mozna kupi¢ wszelkie tego rodzaju
produkty i ustugi. Przy ich pomocy przestepcy moga Budowaé dluzsze relacje ze swoimi
klientami. Dowiadujemy sie tu, Ze rynek cyberprzestgpczosci posiada swoje specjalizacje
narodowe. Dotyczy to nie tylko krajow Afryki czy Azji, ale rowniez krajéw europejskich.
Coraz czedciej mamy tu do czynienia z przestepczoscig zorganizowana. Dochodzi réwniez do
jej wspolpracy z agendami rzagdowymi i moze mie¢ ona formeg korupcji, ale moze roéwniez
stanowi¢ ochrong dla rzaddéw. Doktorant zauwaza réwniez, Zze cyberprzestepczo$é moze
stanowi¢ przyklad twoérczej destrukcji. Wplywa bowiem na zastgpowanie starych
oprogramowan nowymi, bardziej zaawansowanymi, trudniejszymi do wysledzenia itp.
Kolejny rozdziat zatytutowany ,,Micro-level of cybercrime market” Doktorant podwigca
zmiennym i procesom na poziomie mikro. Potrzebe analizy tego poziomu uzasadnia tym, ze
wiasciwosci systemow stanowig rezultat procesdw na poziomie mikro. Prowadzone tu analizy
odwotuja sie¢ glownie do ekonomicznego podejécia do indywidualnego podejmowania
decyzji. Dokonano w nim charakterystyki cyberprzestepcéw i ich ofiar, analizujgc ich
indywidualne cechy, jak i wplyw srodowiska na ich zachowania. W rozdziale tym oméwione
zostaly réwniez mechanizmy dziatania cyberprzestepcow z perspektywy indywidualnej.
Przedstawione zostaly takze motywy cyberprzestepcoéw do prowadzenia tego rodzaju dziatan.
Lektura tego rozdziatu pokazuje jednoznacznie, ze badania nad cyberprzestepczoscia
wymagaja odejscia od neoklasycznych teorii zachowan ludzkich. Jak stwierdza Doktorant,
cyberprzestepcéw cechuje ograniczona racjonalno$¢ i oportunizm. Stwierdzenie takie
sugerowa¢ moze, ze zachowania cyberprzestepcOw sg zgodne z zatozeniami nowej ekonomii
instytucjonalnej. Roznica jest jednak taka, ze w nowej ekonomii instytucjonalnej takie
zachowania jednostek maja charakter incydentalny, podczas gdy dla cyberprzestepcow jest to
norma. Szerokie rozwazania dotyczace racjonalno$ci w  kontekscie zachowan
cyberprzestepcow pozwalaja lepiej zrozumie¢ ich sposéb podejmowania decyiji. Szczegodlnie
dotyczy to rozwazan na temat ograniczonej racjonalnosci, gdzie przywolanych zostato wiele

teorii pozwalajacych lepiej wyjasnié ich zachowania. Wazne sa tu roOwnieZ rozwaZania na
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temat zachowan oportunistycznych cyberprzestepcow. Wiele miejsca poswigcono rowniez
adaptacyjnoéci cyberprzestepcow, ktorej zawdzieczaja swoje sukcesy na rynku.

Czwarty, ostatni rozdzial dysertacji zatytulowany ,Adgent-based modeling and
simulation™ stanowi rodzaj podsumowania wczesniejszych rozwazan i po$wigcony zostal
modelowaniu i symulacji agentowej. Najpierw omowiono tu szeroko koncepcje modelowania
agentowego opartego na danych. Nastepnie zaprezentowano modelowanie agentowe oparte
na mechanizmach, ktére wykorzystuje rozumowanie abdukcyjne. Modele te zostaly
zaprezentowane pod katem ich przydatmosci dla stworzenia wiasnego modelu. Z
przeprowadzonej analizy wynika, Zze bardziej odpowiedni do tego celu bedzie drugi z
wymienionych rodzajéw modelowania. Jego celem jest uchwycenie podstawowych
mechanizmdw wystepujacych na rynku cyberprzestepczosci i odtworzenie ich w modelu.

Wyb6r do tego celu modeli symulacji agentowych Doktorant uzasadnia tym, ze
pozwalaja one modelowa¢ systemy wschodzace. Wykorzystywana metodologia koncentruje
sie bowiem na strukturze zjawiska, nie za§ na przewidywaniach. Oznacza to, Ze przy jego
pomocy mozna sprawdzi¢ czy dany system moze osiggnaé rownowage. Z dwdch mozliwych
kategorii symulacji Doktorant wybral te, oparta na prostych zalozeniach umozliwiajacych
eliminacje zbednych szczegdtow, co pozwala lepsze zrozumienie badanych proceséw. Zostaty
tu wykorzystane zjawiska zardwno na poziomie mikro, jak i makro. Jej celem jest natomiast
zrozumienie procesu ksztaltowania sie rynku oraz ksztaltowania si¢ na nim réwnowagi.

W zaprezentowanym przez Doktoranta modelu nie zastosowano rzeczywistych danych,
bowiem ich uzyskanie, ze wzgledu na nielegalny charakter zjawiska jest niemozliwe. W
rezultacie jest to model teoretyczny. Przyjeto zalozenia o tylko dwoch rodzajach agentéw
(kupujacy 1 sprzedajacy), o tysiacu kupujacych i tysiacu sprzedajacych, o 10 réznych
produktach cyfrowych itp. Zaprezentowane wyniki pokazuja, Ze réwnowaga zostaje
osiggnieta. Agenci pozyskuja dane, ktére maja najwicksza warto$¢. Powyzej pewnego
poziomu ich wartosci zyski malejg. Struktura rynku zwigzana jest z ryzykiem pozyskania
skradzionych danych. Rozklad ryzyka jest powiazany z rozkladem podazy. W rezultacie
ryzyko ogranicza podaz skradzionych dobr i ksztaluje strukture rynku. Agenci dla
zmaksymalizowania swoich wplywow musza znalezé swoja nisze, za$ osiggane przez nich
rezultaty zaleza od zachowania innych agentow. O wiarygodnosci uzyskanych wynikéw
$wiadczy¢é moze fakt, ze podobne rezultaty osiggali inni autorzy.




4. Whioski i uwagi koncowe

W $wietle powyzszych rozwazan mozna stwierdzié, ze zrealizowany zostal cel gléwny
rozprawy. Przypomnijmy, Ze celem takim bylo okreslenie prawdopodobienstwa réwnowagi,
jaka mozna osiggnaé na rynku cyberprzestgpczodci. Pozytywnie zostala zweryfikowana
réwniez gtéwna hipoteza badawcza moéwigca o tym, ze rynek cyberprzestepczosci osigga
réwnowage phishingows dzigki wlasciwosciom zlozonego systemu. Negatywnie
zweryfikowano natomiast pierwsza z hipotez czastkowych mowiacych o tym, Zze rynek
cyberprzestepczosci jest zloZzonym systemem wynikajacym z braku centralnej regulacii.
Zaréwno teoria zaprezentowana w drugim rozdziale, jak i wyniki modelu agentowego
pokazaly, ze wiele mechanizméw i podmiotéw potraktowa¢ mozna jako regulatory.
Doktorant wymienia tu administratordéw w kryptomarketach, a takze rzady w niektorych
krajach wplywajace poérednio na czarny rynek. Pozytywnie zweryfikowana zostala natomiast
druga z hipotez czgstkowych moéwiaca o tym, Ze dziatania cyberprzestepcéw charakteryzuja
si¢ ograniczong racjonalnoscia poniewaz nie maksymalizujg uzytecznosci. W rozdziale
trzecim wykazano, Ze nie ma potrzeby maksymalizowania uzytecznosci.

Lektura pracy dla polskiego czytelnika (w tym recenzenta) nie jest latwa. Dzieje sie tak
dlatego, ze jak wspominano analizowana problematyka jest w Polsce zupelnie nowa, nie
podejmowana przez Zzadnego z autoréw. Nieznana jest rowniez uzywana w pracy
terminologia. Wiele terminow, ktore sie¢ w pracy pojawiaja nie ma odpowiednikow w jezyku
polskim. Tylko cze$¢ z nich zostala w jaki$§ sposéb w dysertacji wyjasniona. Mozna
przypuszczaé, ze przygotowanie pracy w jezyku angielskim mialo na celu pozbycia sig¢
klopotéw z terminologig. Gdyby nawet praca zostala wydana w tym ksztalcie, bylaby
zupelnie nieczytelna dla polskiego czytelnika.

Nalezy jednoczesnie stwierdzié, ze w zwiazku z przewidywanym rozwojem rynku
cyberprzestepczosci, analizowana w pracy problematyka stawaé sie bedzie coraz wazniejsza,
stad wskazana bylaby jej popularyzacja. Dlatego sugerowatbym Doktorantowi uzupeinienie
(takze uproszczenie) pracy i jej wydanie w jezyku polskim. Jej publikacja w polskiej wersji

jezykowej moglaby zacheci¢ autoréw do podejmowania tej problematyki.

5. Konkluzja

Reasumujac powyzsze uwagi mozna ogodlnie stwierdzié, ze rozprawa doktorska mgr
Piotra Wisniewskiego jest pracg interesujaca, o okreslonych walorach merytorycznych.
Doktorant podjgt ambitny zamyst badawczy, tak ze wzgledu na aktualno$é badanej

problematyki jak i jej zlozono$é. Recenzowana rozprawa swiadczy o dobrze ugruntowanej
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wiedzy Doktoranta w obszarze bedacym przedmiotem Jej zainteresowar. Jego warsztat
badawczy uznaé nalezy za dojrzaly, wykazat réwniez umiejetno$é postugiwania sig
wykorzystywanymi narzedziami analizy. Podniesione uwagi nie umniejszaja pozytywnej
oceny poziomu merytorycznego pracy.

Biorac pod uwage sformutowane w recenzji opinie czastkowe, jak rowniez inne uwagi,
sktadajace si¢ na ocene caloSciows stwierdzam, Ze dysertacja przygotowana przez mgr Piotra
Wisniewskiego spelnia w stopniu wystarczajgcym wymagania okreslone w Ustawie o
stopniach naukowych i tytule naukowym oraz stopniach i tytule w zakresie sztuki z dnia 14
marca 2003 r. W zwigzku z powyzszym wnosze do Rady Dyscypliny Naukowej Ekonomia i
Finanse Uniwersytetu Mikolaja Kopernika w Toruniu o jej przyjecie i stawiam wniosek

o dopuszczenie mgr Piotra Wisniewskiego do publicznej obrony.
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